Was gibt's Neues
vom Hydranten?

Von Andrea Stercken

Der ,,Heimatschutz” als neues Geschaftsfeld der Sicherheitsindustrie

hier zu Lande noch gering. Fest steht
aber, dass die 6ffentliche Hand schon
heute ein wichtiger Auftraggeber fir
die IT-Industrie ist, die sich mit Lo-
sungen flir den ,Heimatschutz” be-
fasst. Zu verstehen sind darunter neue

gene Projektgruppe, bestehend aus 60
Unternehmen, um die Verzahnung
nationaler und européischer Sicher-
heitsforschung. Nach den Vorstellun-
gen des Verbands solle ein leistungs-
fahiges ITK-System die Basis fiir ein
virtuelles Informations- und Leitsys-
tem bilden, das die Gesellschaft im
Krisenfall bis in das letzte Ende infor-
miert. Aufgabe der IT-Firmen sei es,
so Bitkom-Projektleiter Michael
Bartsch, kritische Infrastrukturen ab-
zusichern und Informationsverbiinde
zu planen, die bei Bedrohung schneil
aktiviert werden kénnen. Die Schwer-
punkte der Projektgruppe liegen bei
der Grenzkontrolle, dem Katastro-
phenmanagement sowie Dienstleis-
tungen und Prozessen bei den kriti-
schen Infrastrukturen.
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erieichtert Grenzkontrolle
Der Bedarfist grof an neuen Lo-

drei Trends: Im ersten Schritt miissten
die Behorden in den EU-Landern mit
biometrischen Systemen ausgeriistet
werden, um die Ausweisdokumente
ausgeben zu kénnen. Deutschland hat
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sungen zum Schutz der inneren und
duberen Sicherheit. Aufwind erhalt
der Markt etwa durch neue gesetzli-
che Regelungen der Europiischen
Union. Diese hatte im Juni vergange-

Der wachsende Sicherheitsbedarf |asst einen neu-  Sicherheitstechnologien, die die Be-
en Markt entstehen. Das amerikanische Magazin ~ volkerung vor Terrorismus, Naturka-
,Wired” sprach kiirzlich sogar von der ,groBten ~ tstrophen und Pandemien schitzen

: P sollen. Dazu gehoren etwa biometri-
Marktchance seit dem Dotcom-Boom”. Die Eu- sche Grenzkontrollsysteme oder Leit-
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Denn verglichen mit dem Bud-
get des ,Departments of Homeland
Security” in den USA, das allein in
diesem Jahr rund 40 Milliarden US-
Dollar betrigt, sind die Investitionen

phorie in diesen Worten ist durchaus geschmack- ,epiralen. die Rettungshelfer im Not-
los — wird dabei doch geflissentlich unter den
Tisch gekehrt, dass immerhin der Dotcom-Boom
nicht Tausenden von Toten, Krieg, Zerstérung und
Terrorismus geschuldet war.

fall schneller zum Einsatzort bringen.
Nach Schétzungen der Analysten von
Pierre Audoin Consultants sollen
2008 mehr als 2,5 Milliarden Euro in
entsprechende IT-Projekte investiert
werden. Das ist rund eine halbe Milli~
arde mehr als noch im Jahr 2004.
Auch beim Branchenverband
Bitkom stehen die Zeichen auf Home-
land Security: Dort kiitmmert sich seit
Beginn vergangenen Jahres eine ei-
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nen Jahres beschlossen, das digitale
Bild oder den Fingerabdruck kiinftig
als verpflichtendes biometrisches Ele-
ment in Reisepdsse aufzunehmen.
Spétestens ab 2009 soll der Fingerab-
druck als zweites, zusdtzliches Merk-
mal hinzukommen.

Mirko Panev, Leiter Homeland
Security bei Siemens IT Solutions and
Services (www.siemens.com/it-solu-
tions), sieht fur die weitere Entwick-
lung elektronischer Passlésungen
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Welche sicherheitsrelevanten Informationen sich hier
unterbringen lassen, wissen vermutlich nur Experten.

143




144

dabei die Nase vorn: Seit November
2005 werden hier zu Lande so ge-
nannte E-Pidsse verteilt. Jedes neue
Reisedokument enthélt einen RFID-
Chip, auf dem das Gesicht des Passin-
habers gespeichert ist. Damit hat die
Bundesrepublik schneller als jedes
andere Land das EU-Passgesetz in die
Praxis umgesetzt.

Um die Daten in den Péassen
auch lesen zu konnen, miissen im
zweiten Schritt die Grenzkontrollsys-
teme angepasst werden. Das erste
Land, in dem das schon bald méglich
sein wird, ist Kroatien. Dort imple-
mentiert der IT-Dienstleister derzeit
am Flughafen Zagreb und am Grenz-
iibergang Bajakovo ein Grenzkon-
trollsystem, das auch die neuen bio-
metrischen EU-Pésse auslesen kann.
Die Grenzbeamten gleichen hierzu
die Reisedokumente mit einer zentra-
len Datenbank ab, in der biometri-
sche Merkmale, Passbilder und die
Giiltigkeit von Visa hinterlegt sind.
Die Losung ist in diesem Februar in
Betrieb gegangen. Mit der neuen
Grenzkontrolle erfiillt Kroatien das
Schengener Abkommen - die Vor-
aussetzung fiir den geplanten EU-
Beitritt 2009.

Ein weiteres Pilotprojekt mit
biometrischen Systemen ist Ende
2006 am Frankfurter Flughafen in
Betrieb gegangen. Dort beteiligt sich
die Lufthansa an einem Versuch der
Bundespolizei zur Automatisierung
der Grenzkontrollen. Passagiere kén-
nen sich dort mit ihren Daten aus dem
Reisepass und einem Irisscan regis-
trieren lassen.

Daten vor Manipulation schiitzen

In einem dritten Schritt kénnten
biometrische Verfahren auch bei an-
deren Ausweisdokumenten zum Ein-
satz kommen. Denn die neue Infra-
struktur bildet eine gute Basis, um na-
tionale ID-Systeme fiir Personal-
ausweise oder Flihrerscheine
aufzubauen. So hat die Bundesregie-
rung Ende 2006 eine Novelle des Per-
sonalausweisgesetzes geplant, der
zufolge biometrische Daten in die
Personalausweise  aufgenommen
werden. Auch eine Kopplung mit
Funktionen der elektronischen Sig-
natur ist denkbar.

Ein entscheidender Aspekt bei
den neuen biometrischen Ausweisen
ist die Aufnahme der Daten in einem
sicheren Prozess: Die biometrischen
Daten mussen durch hohe Verschliis-
selung vor unbefugten Zugriff ge-
schiitzt werden. Multiple Systeme, die
zwei bis drei biometrische Merkmale
kombinieren, verbessern die Sicher-
heit entscheidend. AuBerdem muss
gewihrleistet sein, dass die Daten nur
von zertifizierten Systemen ausgele-
sen werden und der gesamte Prozess
unter Aufsicht stattfindet. Die Euro-
piische Kommission hat kiirzlich ein
Verfahren verabschiedet, nach dem
nur eigens berechtigte Lesegerdte
Fingerabdrucke entschliisseln kon-
nen.

Eine weitere EU-Vorgabe lautet,
einheitliche europaische Notrufnum-
mern zu schaffen. Alle Mitgliedsstaa-
ten sind gehalten, sukzessive die
technischen Voraussetzungen zu
schaffen, um tberall und jederzeit
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unter ,,112" Hilfe anfordern zu k6n-
nen. Italien hat diese Anforderung
bereits umgesetzt. Wer 112 wihlt, er-
reicht die Einsatzleitstellen der Car-
abinieri. Uber ein mobiles Notrufsys-
tem sind dort 8.000 Einsatzfahrzeuge
und Streifenpolizisten mit Uber 100
Provinzkommandanturen vernetzt.
Motorisierte Patrouillen und FuB3-
streifen kdnnen so im gesamten ita-
lienischen Staatsgebiet tiber Funk lo-
kalisiert werden®, erlautert Oberst
Luigi Robusto, CIO Telematic Sys-
tems, Arma dei Carabinieri.

Das Notfallmanagement um-
fasst vielerlei Anforderungen: Dazu
gehoren der transparente Informa-
tionsfluss, sparsames Ressourcen-
Management, aussagekraftige Statis-
tiken, eine kosteneffektive System-
verfligharkeit und die rasche und
angemessene Reaktion auf alle Arten
von Einsdtzen. Denn medizinische
Notfille erfordern Informationen
iber Spezialkliniken oder dienstha-
bende Arzte. Feuerwehrleute benoti-
gen Angaben zu Hydranten oder Ge-
biaudezugingen. Die Polizei muss in
der Lage sein, bei Verkehrsunfillen
oder Straftaten jene Streife zum Ein-
satz zu rufen, die den kiirzesten Weg
hat.

Schnelle Dateniibermittlung

Die Terroranschlage in Madrid
im Méarz 2004 haben klar gemacht,
dass die schnelle Dateniibermittlung
zwischen den Mitarbeitern in der
Zentrale und den verschiedenen tech-
nischen Bereichen lebensrettend sein
kann. ,Durch die Biindelung von Po-
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Nicolas P. Sokianos (Hrsg.)

Produkt- und
Konzeptpiraterie

Erkennen, vorbeugen,
abwehren, nutzen, dulden

2006, 340 Seiten
EUR 49,90
Verlag Dr. Th. Gabler, Wiesbaden

Jahrlich entstehen durch Produktpiraten Scha-
den in Millionenhdhe. Das Buch bietet neben Da-
ten, Fakten und Fallbeispielen auch konkrete
Empfehlungen fiir den Umgang mit Produkt- und
Konzeptpiraterie im Unternehmen. Relevant ist
das fiir nahezu alle Unternehmensbereiche, denn
es geht nicht nur um den Schutz der eigenen Pro-
dukte vor Falschung, sondern auch um den Schutz
vor illoyalen Vertragspartnern, etwa in der Ent-
wicklung, vor plagiierenden Lieferanten und um
personalpolitische Aspekte. Das Buch stellt Bei-
spiele vor aus der Automobil-, Software-, Textil-
und Pharmaindustrie sowie aus dem Anlagen-
und Geratebau. Auch der Nutzen von Produktpi-
raterie — den gibt es tatsachlich! — wird behan-
delt. Der Autor, ehemals Industriemanager, ist
Berater der Industrie und der produktionsnahen
Dienstleistungen im In- und Ausland sowie Leiter
des Studiengangs International Technology
Transfer Management an der University of App-
lied Science, Berlin. AuBerdem ist er im Vorstand
der Gesellschaft fiir Produktmanagement e. V.
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lizei und Feuer-
wehr bis hin zu
ambulanten Not-
diensten konnten
viele Verletzte in
kurzer Zeit ver-
sorgt werden®, so
Ignacio Mora
Rey, als Direktor
zustdndig fiir
Notfallmanage-
mentlésungen bei
Siemens IT Solu-
tions and Servi-
ces in Spanien.
Ein anderes Bei-
spiel sind die
Hurrikans im Sa-

Europaweit einheitliche Notrufnum- den der USA, wo

mern tragen wesentlich zur Sicherheit
der Bevdlkerung bei. Wer beispieis-
weise in Italien die 112 wahit, erreicht
die Einsatzleitstellen der Carabinieri.
Uber ein mobiles Notrufsystem sind
dort 8.000 Einsatzfahrzeuge und Strei-
fenpolizisten mit Gber 100 Provinz-
kommandanturen vernetzt.

ganze Kiistenab-
schnitte gleich-
zeitig  versorgt
werden mussten.
Oder erdbebenge-
fahrdete  Milli-
onenstadte wie
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Teheran, wo bei
einer Katastrophe gleichzeitig mehre-
re tausend Menschen versorgt werden
mussen. ,Ohne intelligente Systeme,
welche die vorhandenen Ressourcen
optimal nutzen, ist dies nur unzurei-
chend moglich®, ergdnzt Panev.

In zahlreichen Stadten und Re-
gionen der Iberischen Halbinsel wie
Madrid, Barcelona sowie in Aragon,
Estremadura, Kastilien, Asturien, Ka-
talonien und auf den Balearen hat die
Siemens-Tochter Notfallmanage-
mentsysteme installiert. Der Erfolg
soicher Systeme ist beachtlich: In Ma-

drid sank seit der Installierung vor
zehn Jahren die Sterberate der Opfer
um mehr als 50 Prozent. Dazu trug
nicht zuletzt die Ausriistung der Ret-
tungswagen mit PCs beij, in denen
noch wihrend der Fahrt die Patien-
tendaten erfasst und per Funk oder
GPRS in die Klinik iibertragen wer-
den. Parallel kénnen dort die Vorbe-
reitungen fiir Aufnahme und Versor-
gung sofort anlaufen. Selbst nach der
Einlieferung wird der Gesundheitszu-
stand der Patienten weiter von den
Disponenten verfolgt. So lassen sich
mitunter Riickschliisse auf die Qua-
litat der Versorgung durch die Ret-
tungskrifte ziehen. Die Daten fliefen
in das Qualitdtsmanagement ein und
helfen, Notfalleinsdtze weiter zu opti-
mieren.

Sichere Zukunft

Jnformations- und Kommuni-
kationstechnologien leisten einen
groBen Beitrag flir mehr Sicherheit”,
fasst Panev zusammen. Auch GroBer-
eignisse wie die vergangene FuBball-
Weltmeisterschaft bestédtigen das ho-
he Interesse an ITK-Systemen fiir Ho-
meland Security. An der Vorbereitung
der néchsten SportgroBveranstaltun-
gen, etwa der FuBball-Europamei-
sterschaft 2008 in Osterreich und der
Schweiz wird bereits mit Hochdruck
gearbeitet. Der Experte blickt in die
Zukunft: ,Der Markt wird so lange
weiter wachsen, bis ein Sicherheitsni-
veau erreicht ist, das den Bediirfnis-
sen der Biirger entspricht.”

Oder dem der Politiker und Si-
cherheitsanbieter. a
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Das

Serienmorder-Prinzip

Die bose Tat in sieben Phasen —
Teil 1: Genese, Identifikation, Antizipation

Von Stephan Harbort

Serienmorder — das Wort schiirt Urdngste: Hier
droht todliche Gefahr. Grausamkeit und Erbar-
mungslosigkeit kennzeichnen die Tater als ver-
meintliche ,Unmenschen”, die Unheil Uber ihre
Mitmenschen bringen, Leben ausldschen. Und ge-
rade deshalb rticken sie vielfach und leicht in den
Blickpunkt ¢ffentlichen interesses. Sie inszenieren
ein Drama, an dem nur sie selbst freiwillig teilneh-
men. Auch wenn es kaum jemand wahrnimmt —
sie kommunizieren mit uns. Aufgefthrt wird im-
mer dasselbe Stlck: die Verstimmelung der Hu-
manitat und ihrer Spielregeln.
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Die einschlagigen Wissenschaf-
ten hinken mit ihren Deutungen, Er-
klarungen und theoretischen Anné-
herungsversuchen der Verbrechens-
entwicklung indes hoffnungslos
hinterher. Der vermeintlich tiefe Blick
in Kopf und Seele des Killers erweist
sich immer wieder als simple Projek-
tion cigener Erwartungen und Ver-
mutungen. Es erscheint sinnvoll, sich
bei der Suche nach einem beschrei-
benden Grundmuster von formalen
Kategorien wie Tatertyp, Motive, Le-
benslaufe, Personlichkeitsstérungen
oder sexuellen Perversionen als Leit-
bild zun&chst zu 16sen. Diese in ande-
rer Hinsicht durchaus wichtigen
Aspekte sind unter dem Blickwinkel
einer Serienmord-Matrix ndmlich le-
diglich Mosaiksteinchen. Dennoch
miissen diese Erkenntnisse als empiri-
sche Basisinformationen bei der Ent-
wicklung eines Konzepts Berticksich-
tigung finden.

Serienmorder werden nicht als
solche geboren und auch nicht zu sol-
chen gemacht. Menschen entwickeln
sich zu Tatern, durchlaufen dabei ver-
schiedene Phasen. Insofern erscheint
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